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1. iKS icin Talep Edilmesi Gereken TRiP Yetkileri

Tiirkiye’nin iletisim Platformu (TRIiP) araylizii Uzerinden kullanicilar; iKS kapsamindaki dokiimanlara
erisebilir, istemci sertifikalarini tretebilir ve sertifikasyon kapsamindaki gerekli bilgilere erisebilirler.

TRIP sertifikasyon ve liretim ortami adresleri asagida yer almaktadir.

Sertifikasyon Ortami  : https://tripsit.bkm.com.tr/

Uretim Ortami : https://trip.bkm.com.tr/

Katihmcilarin IKS siireglerinde ihtiyac duyacaklari ve talep etmeleri gereken TRIP yetkileri asagida belirtilmis
ve “TRiP Taahhiitname ve Uygulamalari Kullanici Kayit Formu”’nda isaretlenmesi gereken alanlar
gosterilmistir. ilgili formun giincel hali icin destek@bkm.com.tr adresi izerinden iletisime gegilmelidir.

*  BKM Online - isyeri Kayit Sistemi (IKS): iKS kapsamindaki giincel dokiimanlarin paylasildigi (TRIP) >
BKM Online (BOL) > isyeri Kayit Sistemi(iKS) > Dokiimanlar arayiiziine erisim icin gerekli yetkidir.
TRIP iiretim ortami (https://trip.bkm.com.tr/) adresi (izerinden erisim gerceklestirilmelidir.
Katihmcilarin “isyeri Kayit Sistemi (iKS) Kurallari”nda ifade edildigi tizere, giincel siiriimlerini takip
etmekle yukimli oldugu dokiimanlara bu arayiiz lizerinden erisim saglamalari gerekmektedir. Yine
ayni dokiimanda ifade edildigi tizere, BKM Online lizerinden yapilacak bildirimler bu araylize erisim
yetkisi bulunan kullanicilara yapilacak olup, degisikliklerden e-posta bildirimi vasitasiyla haberdar
olmak isteyen kullanicilarin “TRIP Taahhiitname ve Uygulamalari Kullanici Kayit Formu”’nda yer alan
“BKM Sistemlerinden herhangi bir uyari bildirimi geldiginde e-mail almak istiyor musunuz?” sorusunu
“Evet” olarak isaretlemis olmasi gerekmektedir.

« Istemci Sertifikasi Talep Ekrani: iKS servis erisimlerinde kullanilacak istemci sertifikasinin iretilecegi
(TRIiP) > istemci Sertifika Talebi ekranina erisim icin gerekli yetkidir. iKS test api’lerine erisim amacl
istemci sertifikasi iretimi icin TRIP test ve sertifikasyon ortami (https://tripsit.bkm.com.tr/), iKS
Uretim ortami api’lerine erisim amacl istemci sertifikasi Gretimi icin TRIP iiretim ortami
(https://trip.bkm.com.tr/) adresi tizerinden erisim saglanmalidir.

s BOSS - MIV API Simiilatérii: Katilimcilarin sertifikasyon taleplerini olusturacaklari (TRiP) > BOSS >
Sertifikasyon Onayi Olusturma > Sertifikasyon Onay istegi Olusturma ekranina erisim icin gerekli
yetkidir. TRIP test ve sertifikasyon ortamu (https://tripsit.bkm.com.tr/) adresi {zerinden erisim
gerceklestirilmelidir.
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Tirkiye'nin iletisim Platformu (TRIP)
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1.1. TRIP Erisimleri igin Mevcut Kullanicisi Bulunan Katilimcilar

e Kullanici TRiP’e https://tripsit.bkm.com.tr/ adresi iizerinden giris yapmali ve asagidaki
ekranlara erisimi olup olmadigini kontrol etmelidir.

e BKM Online - isyeri Kayit Sistemi (iKS): (TRiP) > BKM Online (BOL) > isyeri Kayit Sistemi(iKS) >
Dokimanlar

tripi=- i /

| /

Dokimanlar

o istemci Sertifikasi Talep Ekrani: (TRiP) > istemci Sertifikasi Talebi
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Istemei
|;s\) ' Sertifikasi
— Talebi

e BOSS - MIV API Simiilatérii: (TRiP) > BOSS > Sertifikasyon Onayi Olusturma > Sertifikasyon
Onay istegi Olusturma

e
S

Sertifikasyon Onay
istegi Olusturma

e Kullanicinin erisimi bulunmayan ekranlar icin destek@bkm.com.tr adresinden giincel “TRiP
Taahhiitname ve Uygulamalari Kullanici Kayit Formu” talep edilmelidir.

e Formda yer alan gerekli tim bilgilerin girisi yapilmali ve erisim istenecek ekranlar igin ilgili yetkiler
formda isaretlenmelidir.

e Kullanici bilgi girisini tamamlamis oldugu “TRIP Taahhiitname ve Uygulamalari Kullanici Kayit
Formu”’nun imzali halini tarayip destek@bkm.com.tr adresine e-posta ile ileterek yetkilerin
tanimlanmasini talep etmelidir.

1.2. TRIP Erisimleri icin Kullanicisi Bulunmayan Katiimcilar

e Kullanici destek@bkm.com.tr adresinden e-posta ile giincel “TRIP Taahhiitname ve
Uygulamalari Kullanici Kayit Formu”’nu talep etmelidir.

e Formda yer alan gerekli tiim bilgilerin girisi yapilmali ve yukarida belirtilmis iKS kapsaminda
ihtiyac duyulacak yetkiler formda isaretlenmelidir.
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e Kullanici bilgi girisini tamamlamis oldugu “TRiP Taahhiitname ve Uygulamalari Kullanici Kayit
Formu”’nun imzali halini tarayip destek@bkm.com.tr adresine e-posta ile ileterek yetkilerin
tanimlanmasini talep etmelidir.

2. Katilimcinin Sertifika imzalama istegi (CSR) Dosya Uretimi

istemci sertifikasinin BKM tarafindan imzalanip olusturulabilmesi icin, BKM’ye Katilimci tarafindan CSR
(Certificate Signing Request) gonderilmesi gerekmektedir. CSR dosyalari Katilimcilarin kendileri tarafindan

olusturulmalidir ve bu konuda Katiimcilarin kurumlarindaki teknik ekiplerden destek almalari

gerekmektedir.

Katilimcinin CSR olusturma asamasinda izlemesi gereken adimlar agsagida agiklanmistir.

e Sertifika imzalama talepleri Linux veya Windows isletim sistemleri lizerinde olusturulabilir.
Openssl, git bash vb. araglar yardimiyla asagidaki komut ile CSR olusturulabilir.

opensgl req —new —newkey rsa:2048 -nodes -keyout

banka-kodu.key -out banka-kodu.csr

e (SR dosyasi iceriginde lyenin TCMB’den alinan EFT kurum kodunun 4 haneli olarak
CN(Common Name) alaninda yazilmis olmasi gerekmektedir. Kurum kodu uzunlugu 4
karakterden kisa ise basina 0 eklenmelidir (CN=0321 gibi). Common Name disindaki diger
tiim alanlar (Country Name, Organization Name, Organizational Unit Name, Email Address,
vb.) icin ilgili kuruma 6zel bilgiler girilebilir.

e CSR olusturulurken sifreleme yontemi olarak RSA 2048 bit kullaniimalidir.

e CSR dosyasi ile birlikte olusan *.key uzantili dosya Katilimciya ait 6zel anahtardir (private
key). Private key dosyasinin glivenli bir sekilde saklanma sorumlulugu Katilimciya aittir.
Olusan private key iKS api servis erisimlerinde kullanilacak olup BKM ya da baska bir kurum
ile paylasiimamalidir.

e Olusturulan CSR dosyasi, istemci sertifikasi liretilmesi asamasinda kullanilacak olan dosyadir.

3. TRIiP Uzerinden istemci Sertifikasi Olusturma

istemci sertifikasi olusturulmasi icin TRIP (izerinde izlenmesi gereken adimlar asagida yer almaktadir. IKS test
ve sertifikasyon ortami api’lerine erisim amacli istemci sertifika tretimi icin TRIP sertifikasyon ortami, IKS
tretim ortami api’lerine erismek lizere istemci sertifikasi Giretimi icin TRIP Gretim ortami kullaniimaldir.

e TRIP anasayfasi acilir ve “istemci Sertifikasi Talebi” meniisii segilir.

Sertifikasyon Ortami1  : https://tripsit.bkm.com.tr/certrequest/main

Uretim Ortami : https://trip.bkm.com.tr/certrequest/main
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Torkiye'nin

BKMOnline ™  Hi¥s ™ Raporlar ™ BOSS ¥
Platformy

Son Gelismeler

10 Agustos, 2022
Giivenlik B4SS Similator {7 Raporlar

e
Istemci

=i | Sertifikasi
=/ Talebi

e “Istemci Sertifika Talebi” ekraninda “CSR Dosyas! Yiikleme - Dosya A¢” butonu secilir ve
Katihmci tarafindan bir 6nceki adimda olusturulmus olan CSR dosyasi yiklenir.

trip

Torkiye'nin

BKM Online ¥  HiYs ¥ Raporlar ¥ BOSS ¥
Platformy

@ Excel & Yenile

Arama...

TPP Yiikleyen Kurum ‘Yiiklenen Dosya istek Zamani istek Durumu Sertifika Baglangig Sertifika Bitig Sertifika

17 8000 BKM 8000.csr 7.7.2022 14:43:40 Hazir 07 Temmuz 2022 07 Temmuz 2023

16 8000 BKM 8000.cs1 7.7.202213:45:31 Akis Baslatildi
9 8000 BKM Bkm.csr 24,6.2022 10:44:50 Alas Baslatild:
7 8000 BKM Bkm.csr 20.6.2022 14:21:39 Hata
CSR Dosyasi Yiikleme

(2]

Dosya Ag

e Dosya ylkleme islemi tamamlandiktan sonra agilan pop-up ekranda dosyanin basarili olarak
yuklendigi bilgisi kontrol edilmelidir. Ardindan “Tamam” butonu secilerek pop-up kapatilir.

x

BKM_8000.csr istegi basari ile yuklendi.
5]

Tamam

e Pop-up ekran kapatildiktan sonra listenin en Ust satirinda yeni sertifika Giretim talebi “Talep
Alind1” statlsi ile gorilecektir. Sertifika liretim sireci birka¢ dakika strebilmektedir. Bu

sirecte kullanici “Yenile” butonunu secerek istek durumunun glincel statlislinl takip
edebilir.

o listek Durumu:
= Talep Alindi -> Akis Baslatildi -> Akis Tamamlandi -> Hazir statiilerini takip
ederek ilerler.
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e “istek Durumu” “Hazir” statiisiine geldiginde “indir” butonu aktif olur. Kullanici “indir”
butonunu segerek lretilen crt uzantil istemci sertifikasi dosyasini indirmelidir.

8 Excel = Yenile

Arama..

Yiikleyen Kurum Yiklenen Dosya istek Zamam Istek Durumu Sertifika Baglangig Sertifika Bitig

17 8000 BKM BKM_8000.csr 10.8.2022 09:06:07 Hazir 10 Ajustos 2022 10 Agustos 2023 5

4. Katilima Tarafinda Yapilmasi Gereken Test ve Sertifikasyon
Ortami Baglanti Tanimlari

Katihmcinin éncelikle kendi i¢ aginda iKS test ve sertifikasyon ortamlarina erisim icin baglanti tanimlarini
gerceklestirmesi ve kontrol etmesi gerekmektedir.

4.1. NET2 Kapali Devre MPLS Uzerinden Erisim Saglayan Katiimcilar

BKM ile arasinda NET2 kapali devre MPLS baglantisi olan Katiimcilar bu hat Uzerinden erisim
gergeklestirebilirler. BKM tarafinda IP yetki tanim gereksinimi olup, Katilimcinin NET2 MLPS VPN hat
Uzerinden erisim gerceklestirecegi bilgisini BKM’ye iks@bkm.com.tr adresi Gzerinden iletmesini miiteakip

BKM tarafinda gerekli sirecler baslatilacaktir.

Ortam erisimi icin Katilimcinin kaynak IP adresi olarak kendisine tahsis edilmis olan IP blogunun son octet

numarasi .120 olacak sekilde (100.110.x.120) NAT tanimi vyapilmasi gerekmektedir. secure.api-

preprod.bkm.com.tr — 100.100.10.202 DNS tanimi Katilimci DNS ya da yerel host dosyalarina eklenmelidir.
Servis Adresi  : https://secure.api-preprod.bkm.com.tr

IP Adresi :100.100.10.202
Port 1443

Tanimlari dogru sekilde gergeklestirdigini teyit eden Katilimcilar, yetkilendirmesi BKM tarafinda
gerceklestirilmis, erisim saglayacaklari IP {izerinden <telnet 100.100.10.202 443> komutu ile basarili olarak
erisim kurduklarini gérmelidirler.


mailto:iks@bkm.com.tr
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Command Prompt

Telnet 100.100.10.202

Telnet kontroliinde erisim problemi yasayan Katilimcilar, paketin kendi i¢ aglarindan gikis yaptiginin teyidi
sonrasi BKM tarafinda gerekli kontrollerin gerceklestirilmesi icin NetworkYonetimBirimi@bkm.com.tr adresi
Gzerinden detay inceleme taleplerini iletebilirler.

4.2. Internet Uzerinden Erisim Saglayan Katihmcilar

internet tizerinden erisim saglayacak Katilimcilar kendi taraflarinda asagidaki adrese erisim icin yetkilendirme
ihtiyaglari bulunmasi durumunda, gerekli tanimlamalarin yapildigini kontrol etmeleri gerekir. Ayrica BKM
tarafinda da IP yetki tanim gereksinimi olup, Katilimcilarin iKS test api’lerine erisim gerceklestirecekleri dis IP
adres bilgi(ler)ini BKM’ye iks@bkm.com.tr adresi Uzerinden iletmesini miteakip BKM tarafinda gerekli
surecler baslatilacaktir.

Servis Adresi  : https://secure.api-preprod.bkm.com.tr
IP Adresi :31.145.171.55
Port 1443

Tanimlari dogru sekilde gergeklestirdigini teyit eden Katilimcilar, yetkilendirmesi BKM tarafinda
gerceklestirilmis, erisim saglayacaklari IP izerinden <telnet 31.145.171.55 443> komutu ile basarili olarak
erisim kurduklarini gérmelidirler.

Command Prompt

>telnet 31.145.171.55 443,

Telnet 31.145.171.

Telnet kontroliinde erisim problemi yasayan Katilimcilar, paketin kendi i¢ aglarindan gikis yaptiginin teyidi
sonrasi BKM tarafinda gerekli kontrollerin gergeklestirilmesi igin NetworkYonetimBirimi@bkm.com.tr adresi
Uzerinden detay inceleme taleplerini iletebilirler.

5. Postman ile Erisim Kontrolleri

Katilimci, asagidaki adimlari sirasiyla izleyerek iKS servis erisimlerini kontrol etmelidir.

e Postman’de File > Settings menisu acilir. Agilan <Settings> ekraninda <Certificates> sekmesi
segilir.

10
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= Home Workspaces v  Explore
File P Mew... Ctrl+MN
Edit P Mew Tab Ctrl+T
£ View P Mew Runner Tab Ctrl+Shift=R nport
Help P Mew Postman Window  Ctrl+Shift<N
B == [TT]
Collections Import... Ctrl+0
Settings Ctrl+Comma
&t
APIS Close Window Ctrl+Shift=W
Close Tab Cirl+W
E'I Force Close Tab Alt+Ctrd+W
Environmenls
Exit
SETTINGS bt
General Themes Shortcuts Data Add-ons Certificates Proxy Update About
CA Certificates @ ) oFF

The file should consist of one or more trusted certificates in PEM format.

Client Certificates
Add and manage SSL certificates on a per domain basis.
Learn more about working with certificates at our Learning Center 2

Add Certificate

e <Certificates>sekmesinde <Client Certificates> alanindaki <Add Certificate> baglantisi segilir.

SETTINGS

General Themes Shortcuts Data Add-ons Certificates Proxy Update About

Client Certificates » Add Certificate

Host https://  getpostman.com : 443

ICRTTiIe Select File I
IKE‘:"fiIe Select File I

PFX file Select File

Passphrase &

m ca nce'

Learn more about working with certificates at our Learning Center.

hes

e Yukaridaki ekran gorintiisinde kirmizi cergeve ile gésterilen alanlar igin asagidaki bilgilerin

girisi gerceklestirilir ve ardindan Add butonu ile kaydedilir.

11
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Host: secure.api-preprod.bkm.com.tr

CRT File: 4. baslik altinda detaylari aktarilan, (TRIP) > istemci Sertifika Talebi
ekranindan indirilmis olan istemci sertifikas segilir.

KEY File: 3. baslk altinda detaylari aktarilan, CSR dosyas! hazirlanirken olusan
* key uzantil private key segilir.

Passphrase: Private key icin passphrase belirlenmis ise passphare’in girisi yapilir.
istemci sertifikasi eklendikten sonra File>Settings>Certificates ekraninda asagidaki
gibi listelendigi goruliir.

SETTINGS E4
Genera Themes Shortcuts Data Add-ons Certificates Proxy Update About
CA Certificates OFF
1€ file should consist of one or more trusted certificates in PEM format.
Client Certificates Add Certificate
Add and manage SSL certificates on a per domain basis.
Learn more about working with certificates at our Learning Center 2
Host secure.api-preprod.bkm.com.tr Remaove
CRT file (C:/Use /testbank_0001.cer
KEY file [C:/Use ftestbank_0001.key
Passphrase sss [

File>Settings>General ekraninda Request baghgl altinda <SSL certificate verification>

seceneginin <ON> olarak secilidigi kontrol edilir.

SETTINGS

General Themes Shortcuts Data Add-ons {
Request
Trim keys and values in request body OFF
SSL certificate verification @ on
Always open requests in new tab OFF

Always ask when closing unsaved tabs (D oN

Language detection Auto  ~

12
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5.1. Token Servisi KontrolU

e “Token Olusturma Servisi”’ne asagidaki sekilde istek iletilmeli ve servis yanitinda <access
token> bilgisinin donls yaptigi kontrol edilmelidir. Postman ile istek gerceklestirilecegi
noktada kaynak IP adresinin BKM tarafindan erisim izni tanimlanmis IP adresleri arasinda
yer aldigina dikkat edilmelidir.

POST ~ https://secure.api-preprod.bkm.com.tr/oauth-provider/oauth2/token m

Params Authorization « Headers {10) Body ® Pre-request Script Tests Settings Cookies
none form-data @ x-www-form-urlencoded aw binary GraphQL
KEY VALUE DESCRIPTION won Bulk Edit
grant_type client_credentials
scope iks_read iks_write
client_id
client_secret
o Method: POST
o Endpoint: https://secure.api-preprod.bkm.com.tr/oauth-provider/oauth2/token
o Content Type: x-www-form-urlencoded
o grant_type: client_credentials
o scope: iks_read iks_write
o client_id: Katiimciya o6zel tahsis edilmis, ilgili kisiye BKM tarafindan e-posta

lizerinden iletilen client_id bilgisi girilir.
client_secret: Katilimciya 6zel tahsis edilmis, ilgili kisiye BKM tarafindan e-posta
lizerinden iletilen client_secret bilgisi girilir.

at 200 OK Time

Body Cookies (2) Headers Test Results

O

3]

ne: 321ms Size: 2KB Save Response v

Pretty Raw Preview Visualize JSON v mQ

Jl

5.2. Healthcheck Servisi Kontrolu

e Token olusturma servisinden alinan token bilgisi kullanilarak asagidaki sekilde “Genel Saglik
Kontrol Servisi”’ne istek iletilmeli ve servis yanitinda < { Status = UP } > yanitinin donis yaptigi
gorlilmelidir. Postman ile istek gerceklestirilecegi noktada kaynak IP adresinin BKM
tarafindan erisim izni tanimlanmis IP adresleri arasinda yer aldigina dikkat edilmelidir.

13
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GET R https:/fsecure api-preprod.bkm com.tr/iks-api/health m
arams  Autherization eaders (9)  Body  Pre-request Serig Settings ookies

o Method: GET

o Endpoint: https://secure.api-preprod.bkm.com.tr/iks-api/health

o Body: none

o Authorization Type: Bearer Token

o Token: Bir onceki maddede istek iletilen “Token Olusturma Servisi”’nden alinan

access_token bilgisi kullanilmalidir.

GET ~ https://secure.api-preprod.bkm.com.trfiks-api/health m

Body Cookles (2) Headers Test Results % Ststus: 200 OK Time: 44 ms Size: 410B  Save Response ~

Pretty Raw Preview Visualize Text v

4l
[ ]
Q2

1 |f status = up )

R

o “Genel Saglk Kontrol Servisi”’nden alinan basarili donis Katilimci ve BKM agisindan tiim 6n
gereksinimlerin (IP yetkilendirme, kullanici tahsisi, istemci sertifikasi Gretim ve kullanimi, vb.)
eksiksiz tamamlandigi, ayni zamanda test ve sertifikasyon ortaminda tiim iKS API’lerinin
calisir durumda oldugu anlamina gelmektedir. Bu asamadan sonra Katilimcinin diger iKS
APlleri icin “Isyeri Kayit Sistemi Uygulama Kurallari” dokiimanini inceleyerek entegrasyon
¢alismalarini gergeklestirmesi gerekmektedir.

e [KS api'leri ile istek mesajlarinda kullanilacak alanlara ait tiim agiklamalar (uzunluk, format,
zorunluluk durumu, 6zel kosullar, dogrulama senaryolari, vb.) "isyeri Kayit Sistemi Uygulama
Kurallari" doklimaninda "5.2 - Servis Detaylan" basligi altinda ayrintili bir sekilde yer
almaktadir.

e KS servisleri, bir APl isteginin basarili veya basarisiz oldugunu belirtmek icin geleneksel HTTP
yanit kodlarini kullanir. 2xx araligindaki kodlar (Ornek:200 OK, 201 Created, 204 No Content,
vb.) islemin basarili oldugunu gosterir. 4xx araligindaki kodlar, servise gelen bilgiler goz
dniine alindiginda istemci kaynakli bir hata oldugunu ve basarisiz bir islemi gésterir. (Ornek:
400 Bad Request, 404 Not Found, 401 Unauthorized, vb.). 5xx araligindaki kodlar sunucu
kaynakli bir problemin oldugunu gosterir. Servis yanitlarinda donilis yapmasi muhtemel HTTP
hata kod ve agiklamalari, olasi gerekceleriyle birlikte "isyeri Kayit Sistemi Uygulama Kurallari"
doklimaninda "5.3 — Servis Hata Yonetimi" basligi altinda detaylandiriimistir.

e Servis isteginde iletilen bilgilerin gecgersiz ya da tutarsiz olmasi durumunda ortaya ¢ikan
istemci kaynakli (http 4xx yanit kodlu) hata kod ve agiklamalari, hangi alan kaynakl oldugu
bilgisi ile birlikte yanit icerisinde anlik olarak donilis yapilmakta olup donilis yapmasi
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muhtemel tim hata kod ve aciklamalarinin listesi ayni dokliiman icerisinde kullanimi
tariflenen "5.2 - Servis Detaylari > Referans Tablo Sorgu Servisleri > Hata/Uyari Kodu
Sorgulama" servisi Gizerinden temin edilebilir. Yine alan bazli yapilan kontroller ilgili servise
ait “Veri Yapilan” alt bashgi icerisinde detaylandiriimistir.

e Tim bu bilgiler 1si8inda, entegrasyon ve testler esnasinda karsilasilan hatalar oncelikle
Katilimci tarafinda incelenmelidir. Bahsi gecen dokiimanlarda eksik bir bilgi ya da tutarsizlik
tespit edilmesi durumunda iks@bkm.com.tr adresi lizerinden BKM ile iletisime gecilmelidir.

6. Sertifikasyon Onay istegi Olusturma

Gelistirmelerini tamamlayan Katilimcilarin Uretim ortamina gegis Oncesinde sertifikasyon sirecini
tamamlamalari gerekmektedir. Sertifikasyon senaryolarini basarili gerceklestiren Katilimcilar igin Uretim
ortamina erisim izinleri tanimlanabilmekte ve ({retim ortamina ait client credential bilgileri
paylasilabilmektedir. Sertifikasyon senaryolarinin amaci ve kapsami iKS API servis entegrasyonlarinin ugtan
uca kontrolii oldugu igin, sertifikasyon senaryolarinin Postman gibi test araclan iizerinden yapilmamasi

gerekmektedir.

e TRIP > BOSS > Sertifikasyon Onayi Olusturma > Sertifikasyon Onay istegi Olusturma
araylzine girilir.

API Sertifikasyon 5 BTH

kasyon Merkezi

Ijl\ mPOS 'Q’m, dHvPS

e Kullanici sertifikasyon gerceklestirmek istedigi uygulamayi secip <Sertifikasyon Dokiimani>
butonunu secerek ilgili uygulama icin glincel sertifikasyon senaryo setine erisebilir.

‘ - BKMOnline ~  HiYs ~  Raporlar ~ ~  Yonetim ~ . .
t p Pattormy - 8000 - BKM
Servfkasyon Merkea

TH TechPos Switch Switch Paramerre Switch Otemasyan MPOS. KOLAS Seriifikasyon OnayI Olugiurma OHVPS

Sercifikasyon Onay Istegi Olugturma

Sertifikasyon Id: Uye No- Uygulama Durum:
KOLAS " 2
Sertifikasyon Onay Istegi W Sertifikasyon Dokiimani
MV

ATM

FTS

MIV:  Merkezi isyeri Veritabani ve Merkezi Terminal Veritabani Senaryolari
FTS:  Fesih Takip Sistemi Senaryolari

ATM: ATM ID Senaryolari
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e Kullanicinin sertifikasyon sernaryolarini gerceklestirmeden o6nce dokimani dikkatle
incelemesi tavsiye edilmektedir. Sertifikasyon senaryolarinda, senaryoya ait 6rnek request
mesajlarinin kullanilip kullanilamayacagi, ilgili senaryo igin ekran goériintiisii alinmasi
gerekip gerekmedigi ve senaryo kapsaminda yapilmasi gereken islemler detayli bir sekilde
aciklanmistir.

e Dokiimanlarda yer alan sertifikasyon senaryolari sirali bir sekilde gerceklestirilmeli, araya
bagka islem alinmamali ve senaryo atlanmamalidir.

e Senaryolarda Katilimcinin desteklemedigi ya da farkh bir sebepten dolayi sertifikasyon
kapsami disinda tutmak istedigi bir islem varsa, oncesinde kesinlikle BKM’ye bilgi vermeli
ve goris talep etmelidir.

e Katilimci, her bir uygulama (MIV, FTS, ATM) icin 6ncelikle sertifikasyon senaryolarini sirali
bir sekilde gerceklestirmeli, sonrasinda sertifikasyon onay istegi iletmelidir. Sertifikasyon
onay istegiiletmek icin kullanici TRIP > BOSS > Sertifikasyon Onayi Olusturma > Sertifikasyon
Onay istegi Olusturma ekranina erisim saglamalidir. Ekranda <Sertifikasyon Onay istegi>
butonunu sectiginde acilacak pop-up pencerede ilgili bilgilerin girisini gerceklestirip
<Kaydet> butonunu se¢melidir.

B Torkiye'nin
2 BKMOnline ¥  HiYS ¥  Raporlar ¥ ¥  Yonetim ¥ 0 Y]
Patformu 8000 - A

BTH TechPos Switch Switch Parametre Switch Otomasyon MPOS KOLAS Sertifikasyon Onay: Olugturma OHVPS Sertifikasyon Merkezi

Sertifikasyon Id Uye No Uygulama Durum

8000 - BANKALARARASI KART MERKEZ. - KOLAS - Hepsi -

1
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Uygulama:

MIV -

Sertifikasyon Aciklamas:
Sertifikasyon Aciklamasi

*Sertifikasyon ihtiyacni ve kapsamini belirten agiklama yazilmalidir

Clientld/Username:

client_id
slem Loglan Baslangig Tarihi: Islem Loglan Bitig Tarihi:
23/10/2022 10:46 | 23/10/2022 13:20) |

Kaydet

Uygulama: Sertifikasyon onay istegi iletilecek ilgili uygulama segilmelidir. (MIV, FTS, ATM)
Sertifikasyon Agiklamasi: istek ile ilgili agiklama girilmelidir.
Clientld/Username: Katilimciya 6zel tahsis edilmis olan client_id bilgisi girilmelidir.

islem Loglar Baslangi¢ Tarihi: Sertifikasyon senaryo islemlerinin tamamini kapsayacak en yakin
baslangig tarih ve saat bilgisi girilmelidir.

islem Loglari Bitis Tarihi: Sertifikasyon senaryo islemlerinin tamamini kapsayacak en yakin bitis tarih
ve saat bilgisi girilmelidir.

e Kullanici sertifikasyon onay istegi olusturduktan sonra ekranda yer alan listeye yeni
olusturulan istek eklenecektir. Kullanicinin ekranda <Listele> butonunu secerek eklemis
oldugu sertifikasyon istegi kaydinin <Calistirildi> statiistine ilerledigini gormesi
gerekmektedir. Statisli <Calistinldi> olarak gériinen kayitlar icin <Detay> baglantisi aktif
olacaktir.

1461 826203453b8afea0915702710179f416 ATM ID Sertifikasyon 8000 2022-10-14T10:27:00 2022-10-14T10:57:00 Gahgtinldi Deta: slem

e Kullanici <Detay> baglantisini sectiginde gergeklestirdigi senaryolara ait sonuglari <Durum>
kolonunda gorebilir. Kullanici gergeklestirdigi senaryolarin basarili olarak sonuglandigini teyit
ettikten sonra, ekran goriintlisli gereken senaryolara ilgili ekran goriintilerini <Dosya Yikle>
baglantisini secerek eklemelidir. Katiimcinin BKM’den sertifikasyon 6ncesinde aldigi teyit ile
kapsam disina alabilecegi senaryo olmasi durumunda, ilgili senaryo satirindaki <Kapsam
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Disi> baglantisi kullanilarak senaryo kapsam disina alinabilir. Ekran gorintileri de
eklendikten sonra <Onaya Gonder> butonu secilmeli ve agilan pop-up pencerede siireci
devam ettirmek icin <Evet> secenegi secilmelidir. Sonrasinda sertifikasyon istegi BKM
onayina iletilmis olacaktir.

Sertifikasyon izieme

Uygulama Sertifikasyon ID Sertifikasyon Aciklamasi Uye No Durum
AT 146 ATMID Sertfikasyon 5000 Galsunich
Onaya Ginder Onayla I l Reddet l l Onayei Notu
Basanli Basarisiz Kapsam Dist
@
Baganli ATM Ekleme Senaryo 1 v
sanl ATM Giincelleme Senaryo 2 v
Baganll ATM Listeleme Senaryo 3 v
ATM Listeleme Senarye 4 v
okasyon Gincelleme - ATM Ekleme Senaryo 5 v
2 okasyon Guncelleme - ATM Glncelleme Senaryo 6 v
ATM Ekleme - Aym Lokasyona Senaryo 7 v
Baganli ATM Silme Senaryo 8 v
Basansiz ATM Guncelleme - Belirtilen ATM Bulunamadi Senarye 9 v

islem BKM Cnaying Géinderilecektir. Onayltyor musunuz?

Evet Hayir

e BKM tarafinda senaryoya ait islemler kontrol edildikten sonra onaylanan sertifikasyon
isteginin durumu <Onaylandi> statlisline gegecektir. Ayrica Katilimciya onaylandigina ya da
reddedildigine dair bilgilendirme yapilacaktir.

1481 826203453b8af620915702710179f416 ATM |D Sertifikasyon 8000 2022-10-14T10:27:00 2022-10-14T10:57:00 Onaylandi Deta slem @
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